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УПРАВЛЕНИЕ ФИНАНСОВ

администрации Кирилловского муниципального округа 

Вологодской области
П Р И К А З
	от
	28.12.2024
	№
	125


	О Политике в отношении обработки 
и защиты персональных данных в управлении финансов администрации Кирилловского муниципального округа


В соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 15 сентября 2008 года № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»
ПРИКАЗЫВАЮ:
1. Утвердить Политику в отношении обработки и защиты персональных данных в управлении финансов администрации Кирилловского муниципального округа (прилагается).
2. Признать утратившим силу приказ управления финансов Кирилловского муниципального района от 22.01.2014 № 12 «О Политике обработки и защиты персональных данных в управлении финансов Кирилловского муниципального района».
3. Настоящий приказ подлежит размещению на официальном сайте Кирилловского муниципального округа Вологодской области в информационно-телекоммуникационной сети «Интернет».
Начальник управления финансов                                                              А.Е. Емеличева  
                                                                                      УТВЕРЖДЕНА
                                                                                       приказом управления 

                                                                                       финансов

	от
	28.12.2024
	№
	  125


Политика в отношении обработки и защиты персональных данных в управлении финансов администрации Кирилловского муниципального округа
(далее Политика)

1. Общие положения

Настоящая политика в отношении обработки и защиты персональных данных в управлении финансов администрации Кирилловского муниципального округа (далее Политика) разработана в соответствии с требованиями Федерального закона от 27.07.2006. №152-ФЗ «О персональных данных» (далее - Закон № 152-ФЗ) и определяет цели, содержание и порядок обработки персональных данных, меры по обеспечению безопасности персональных данных, предпринимаемые управлением финансов администрации Кирилловского муниципального округа Вологодской области (далее – управление финансов), а также процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в области персональных данных.

Управление финансов ставит своей важнейшей целью и условием осуществления своей деятельности соблюдение прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну.

Настоящая Политика действует в отношении всех персональных данных, которые обрабатывает управление финансов, в том числе персональных данных которые управление финансов может получить через Платформу обратной связи (далее - ПОС), федеральную государственную информационную систему «Единый портал государственных и муниципальных услуг (функций)».


Политика распространяется на отношения в области обработки персональных данных, возникшие у управления финансов как до, так и после утверждения настоящей Политики.


Настоящая Политика: 

· устанавливает порядок обработки персональных данных физических лиц в управлении финансов в связи с обеспечением соблюдения законодательства Российской Федерации в сфере отношений, связанных с поступлением на муниципальную службу, ее прохождением и прекращением, трудовых и непосредственно связанных с ними отношений (производных), формирования кадрового резерва муниципальной службы в целях противодействия коррупции, предоставлением государственных и муниципальных услуг, исполнением муниципальных и государственных функций.

· определяет для каждой цели обработки персональных данных в управлении финансов категории и перечень обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, способы, сроки их обработки, хранения и уничтожения.

Обработка персональных данных в управлении финансов (далее - обработка персональных данных) осуществляется с соблюдением принципов и условий, установленных законодательством Российской Федерации в области персональных данных, настоящей Политикой, муниципальными правовыми актами управления финансов (далее - муниципальные правовые акты), принятыми на основании и во исполнение указанного в настоящем пункте законодательства Российской Федерации. 

Настоящей Политикой руководствуются работники управления финансов, осуществляющие обработку персональных данных или имеющие к ним доступ.

Ответственность за нарушение требований законодательства Российской Федерации и муниципальных правовых актов в сфере обработки и защиты персональных данных определяется в соответствии с законодательством Российской Федерации.


Положения настоящей Политики не распространяются на отношения, возникающие при организации хранения, комплектования, учета и использования содержащих персональные данные документов, имеющих статус архивных документов в соответствии с действующим законодательством об архивном деле в Российской Федерации.


К правоотношениям, не урегулированным настоящей Политикой, применяются положения законодательства Российской Федерации в области персональных данных.
Контроль за исполнением требований настоящей Политики осуществляется уполномоченным лицом, ответственным за организацию обработки персональных данных у управления финансов.


Во исполнение требований части 2 статьи 18.1 Закона № 152-ФЗ настоящая Политика публикуется в свободном доступе в информационно-телекоммуникационной сети Интернет на официальном сайте Кирилловского муниципального округа. 
2. Основные понятия, используемые в Политике
В Политике используются термины в значениях, употребляемых в статье 3  Закона № 152-ФЗ.

Автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники.

Блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).

Веб-сайт – совокупность графических и информационных материалов, а также программ для ЭВМ и баз данных, обеспечивающих их доступность в сети интернет.

Информационная система персональных данных — совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.

Обезличивание персональных данных — действия, в результате которых невозможно определить без использования дополнительной информации принадлежность персональных данных конкретному субъекту персональных данных.

Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение.

Оператор персональных данных (оператор) – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.

Персональные данные – любая информация, относящаяся прямо или косвенно к определенному или определяемому физическому лицу (субъекту персональных данных).

Персональные данные, разрешенные субъектом персональных данных для распространения – персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных путем дачи согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения в порядке, предусмотренном Законом № 152-ФЗ (далее – персональные данные, разрешенные для распространения).

Предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.

Распространение персональных данных – любые действия, направленные на раскрытие персональных данных неопределенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом.

Трансграничная передача персональных данных – передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому или иностранному юридическому лицу.

Уничтожение персональных данных – любые действия, в результате которых персональные данные уничтожаются безвозвратно с невозможностью дальнейшего восстановления содержания персональных данных в информационной системе персональных данных и (или) уничтожаются материальные носители персональных данных.

Чекбокс (checkbox) - графический виджет (флаговая кнопка, галочка и т.п.), который позволяет пользователю графического пользовательского интерфейса сделать выбор между одним из двух возможных взаимоисключающих вариантов.

Cookie - фрагмент данных, отправленный интернет-сайтом и хранимый на устройстве пользователя.

3. Основные права и обязанности управления финансов
3.1. Управление финансов имеет право:

· получать от субъекта персональных данных достоверные информацию и/или документы, содержащие персональные данные;

· в случае отзыва субъектом персональных данных согласия на обработку персональных данных продолжить обработку персональных данных без согласия субъекта персональных данных при наличии оснований, указанных в Законе № 152-ФЗ;

· самостоятельно определять состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных Законом № 152-ФЗ и принятыми в соответствии с ним нормативными правовыми актами, если иное не предусмотрено Законом № 152-ФЗ или другими федеральными законами;

· поручить обработку персональных данных другому лицу с согласия субъекта персональных данных, если иное не предусмотрено федеральным законом, на основании заключаемого с этим лицом договора. Лицо, осуществляющее обработку персональных данных по поручению управления финансов, обязано соблюдать принципы и правила обработки персональных данных, предусмотренные Законом № 152-ФЗ, соблюдать конфиденциальность персональных данных, принимать необходимые меры, направленные на обеспечение выполнения обязанностей, предусмотренных Законом № 152-ФЗ;

· отстаивать свои интересы в суде;

· отказывать в предоставлении персональных данных в случаях, предусмотренных законодательством;

· обрабатывать персональные данные субъектов персональных данных в отсутствие согласия на обработку персональных данных в случаях, предусмотренных Законом о персональных данных.

3.2. Управление финансов обязано:

· соблюдать конфиденциальность персональных данных - не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом;

· организовывать обработку персональных данных в соответствии с требованиями Закона № 152-ФЗ;

· отвечать на обращения и запросы субъектов персональных данных и их законных представителей в соответствии с требованиями Закона № 152-ФЗ;

· сообщать в уполномоченный орган по защите прав субъектов персональных данных (Федеральную службу по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор)) по запросу этого органа необходимую информацию в течение 10 рабочих дней с даты получения такого запроса, данный срок может быть продлен, но не более чем на пять рабочих дней, для этого управлению финансов необходимо направить в Роскомнадзор мотивированное уведомление с указанием причин продления срока предоставления запрашиваемой информации;

· при сборе персональных данных с использованием информационно-телекоммуникационных сетей, опубликовать на страницах официального сайта администрации Кирилловского муниципального округа, с использованием которых осуществляется сбор персональных данных, документ, определяющий политику управления финансов в отношении обработки персональных данных, а также обеспечить возможность доступа к указанному документу;

· принимать правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных;

· прекратить передачу (распространение, предоставление, доступ) персональных данных, прекратить обработку и уничтожить персональные данные в порядке и случаях, предусмотренных Законом № 152-ФЗ;

· в порядке, определенном федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности, обеспечивать взаимодействие с государственной системой обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации, включая информирование его о компьютерных инцидентах, которые повлекли неправомерную передачу (предоставление, распространение, доступ) персональных данных;

· при сборе персональных данных, в том числе посредством информационно-телекоммуникационной сети «Интернет», оператор обязан обеспечить запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных граждан Российской Федерации с использованием баз данных, находящихся на территории Российской Федерации, за исключением случаев, указанных в пунктах 2, 3, 4, 8 части 1 статьи 6 Закона № 152-ФЗ;

· в случае, если предоставление персональных данных и/или согласия на их обработку является обязательным в соответствии с требованиями законодательства Российской Федерации и субъект персональных данных отказывается предоставить персональные данные и/или предоставить согласие на их обработку, разъяснить юридические последствия непредставления персональных данных и/или согласия на их обработку;

· выполнять обязанности по устранению нарушений законодательства Российской Федерации, если такие нарушения были допущены при обработке персональных данных, а также выполнять обязанности по уточнению, блокированию, уничтожению персональных данных в случаях, предусмотренных законодательством Российской Федерации;

· выполнять иные обязанности, предусмотренные законодательством Российской Федерации.

Сведения предоставляются субъекту персональных данных управлением финансов в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, когда имеются законные основания для раскрытия таких персональных данных. Перечень информации и порядок ее получения установлен Законом № 152-ФЗ. 

4. Основные права и обязанности субъектов персональных данных
4.1. Субъект персональных данных имеет право:

· свободно, своей волей и в своем интересе предоставлять согласие на обработку персональных данных с учетом требований Закона № 152-ФЗ к форме и содержанию согласия на обработку персональных данных. Согласие на обработку персональных данных должно быть конкретным, предметным, информированным, сознательным и однозначным;

· направлять запросы и обращения, в том числе повторные, и получать информацию по вопросам обработки персональных данных, принадлежащих субъекту персональных данных, в порядке, форме, объеме и в сроки, установленные законодательством Российской Федерации;

· получать информацию, касающуюся обработки его персональных данных, за исключением случаев, предусмотренных частью 8 статьи 14 Закона № 152-ФЗ; 

· требовать от управления финансов уточнения своих персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав;

· обратиться с требованием к управлению финансов прекратить обработку своих персональных данных, а также отозвать предоставленное согласие на обработку или распространение персональных данных;

· требовать исключения или исправления неверных, или неполных персональных данных;

· требовать от управления финансов обеспечения уведомления всех лиц, которым ранее были сообщены неверные или неполные их персональные данные, обо всех произведенных в них изменениях или исключениях из них;

· выдвигать условие предварительного согласия при обработке персональных данных в целях продвижения на рынке товаров, работ и услуг;

· обжаловать в уполномоченном органе по защите прав субъектов персональных данных или в судебном порядке неправомерные действия или бездействие управления финансов при обработке его персональных данных;

· на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке;

· на осуществление иных прав, предусмотренных законодательством Российской Федерации.

4.2. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:

· подтверждение факта обработки персональных данных управлением финансов;

· правовые основания и цели обработки персональных данных;

· цели и применяемые управлением финансов способы обработки персональных данных;

· наименование и место нахождения управления финансов, сведения о лицах (за исключением работников управления финансов), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с управлением финансов или на основании Закона № 152-ФЗ;

· обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен Закона № 152-ФЗ;

· сроки обработки персональных данных, в том числе сроки их хранения;

· порядок осуществления субъектом персональных данных прав, предусмотренных Закона № 152-ФЗ;

· информацию об осуществленной или о предполагаемой трансграничной передаче данных;

· наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению управления финансов, если обработка поручена или будет поручена такому лицу;

· информацию о способах исполнения управлением финансов обязанностей, установленных статьей 18.1 Закона № 152-ФЗ;

· иные сведения, предусмотренные Закона № 152-ФЗ или другими федеральными законами.

Для осуществления перечисленных прав субъекту персональных данных необходимо в порядке, установленном статьей 14 Закона № 152-ФЗ, обратиться к управлению финансов с соответствующим запросом. Для выполнения таких запросов представителю управления финансов может потребоваться установить личность гражданина и запросить дополнительную информацию. 

Запрашиваемая информация предоставляется субъекту персональных данных, его представителю управлением финансов в течение десяти рабочих дней с момента обращения либо получения управлением финансов запроса субъекта персональных данных, его представителя. 

Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления управлением финансов в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации. 

4.3. Субъекты персональных данных обязаны:

· предоставлять управлению финансов достоверные данные о себе;

· сообщать управлению финансов об уточнении (обновлении, изменении) своих персональных данных.

Лица, передавшие управлению финансов недостоверные сведения о себе, либо сведения о другом субъекте персональных данных без согласия последнего, несут ответственность в соответствии с законодательством Российской Федерации.

5. Цели сбора и обработки персональных данных
Обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.

Цели обработки персональных данных происходят в том числе из анализа правовых актов, регламентирующих деятельность управления финансов, целей фактически осуществляемой управлением финансов деятельности, а также деятельности, которая предусмотрена учредительными документами управления финансов.

При определении объема и содержания обрабатываемых персональных данных субъектов персональных данных управление финансов руководствуется целями сбора и обработки персональных данных.

Обработка персональных данных может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов.

Обработка персональных данных осуществляется управлением финансов в следующих целях:

1. Реализация служебных (трудовых) отношений (ведение кадрового и бухгалтерского учета).
2. Обеспечение соблюдения законодательства о муниципальной службе в Российской Федерации.
3. Обеспечение соблюдения законодательства Российской Федерации о противодействии коррупции.
4. Составление и исполнение бюджета, осуществление финансового контроля, осуществление отдельных государственных полномочий, переданных государственными органами.
6. Правовые основания обработки персональных данных
Правовым основанием обработки персональных данных является совокупность нормативных правовых актов, во исполнение которых и в соответствии с которыми управление финансов осуществляет обработку персональных данных, в том числе:

· Конституция Российской Федерации;
· Трудовой кодекс Российской Федерации;
· Налоговый кодекс Российской Федерации;
· Бюджетный кодекс Российской Федерации;
· Гражданский кодекс Российской Федерации;
· Федеральный закон от 01.04.1996 № 27-ФЗ «Об индивидуальном (персонифицированном) учете в системе обязательного пенсионного страхования»;
· Федеральный закон от 24.07.2009 № 212-ФЗ «О страховых взносах в Пенсионный фонд Российской Федерации, Фонд социального страхования Российской Федерации, Федеральный фонд обязательного медицинского страхования»;
· Федеральный закон от 02.03.2007 № 25-ФЗ «О муниципальной службе в Российской Федерации»;
· Федеральный закон от 06.12.2011 № 402-ФЗ «О бухгалтерском учете»;
· Федеральный закон от 25.12.2008 № 273-ФЗ «О противодействии коррупции»;
· Федеральный закон от 06.10.2003 № 131-ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации»;
· Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»;
· Федеральный закон от 02.03.2007 № 25-ФЗ «О муниципальной службе в Российской Федерации»;
· Федеральный закон от 26 декабря 2008 года № 294-ФЗ «О защите прав юридических лиц и индивидуальных предпринимателей при осуществлении государственного контроля (надзора) и муниципального контроля»;
· Федеральный закон от 6 апреля 2011 года № 63-ФЗ «Об электронной подписи»;
· Указ Президента Российской Федерации от 06.03.1997 № 188 «Об утверждении Перечня сведений конфиденциального характера»;
· Указ Президента Российской Федерации от 30 мая 2005 года № 609 «Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела»;
· Указ Президента Российской Федерации от 23 июня 2014 года № 460 «Об утверждении формы справки о доходах, расходах, об имуществе и обязательствах имущественного характера и внесении изменений в некоторые акты Президента Российской Федерации»;
· Постановление Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»;
· Постановление Правительства Российской Федерации от 06.07.2008 № 512 «Об утверждении требований к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных»;
· Постановление Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;
· Постановление Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
· Постановление Правительства Российской Федерации от 27 ноября 2006 года № 719 «Об утверждении Положения о воинском учете»;
· Постановление Правительства Российской Федерации от 13 октября 2020 года № 1681 «О целевом обучении по образовательным программам среднего профессионального и высшего образования»;
· Приказ Роскомнадзора от 05.09.2013 № 996 «Об утверждении требований и методов по обезличиванию персональных данных»;
· Приказом Роскомнадзора от 24.02.2021 № 18 «Об утверждении требований к содержанию согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения»;
· Приказ Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 27 октября 2022 г. № 178 «Об утверждении Требований к оценке вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона «О персональных данных»;

Правовым основанием обработки персональных данных также являются:

· Устав Кирилловского муниципального округа Вологодской области;
· договора, заключаемые между управлением финансов и субъектом персональных данных;
· согласие субъектов персональных данных на обработку персональных данных;
· согласия субъектов персональных данных на обработку персональных данных, разрешенных для распространения;
· cогласие представителя субъекта персональных данных на обработку его персональных данных;
· трудовые договоры и иные соглашения, заключаемые управлением финансов с субъектами персональных данных;
· иные нормативные правовые акты, регулирующие отношения, связанные с деятельностью управления финансов;
· иные нормативно-правовые акты в сфере защиты персональных данных.
6.1. Согласие на обработку персональных данных

Согласие должно быть конкретным, предметным, информированным, сознательным и однозначным. 

Может быть дано субъектом персональных данных, его представителем в любой позволяющей подтвердить факт их получения форме, если иное не установлено Законом № 152-ФЗ. 

Подписывается субъектом персональных данных либо его представителем, при этом равнозначным содержащему собственноручную подпись субъекта персональных данных (его представителя) согласию в письменной форме на бумажном носителе признается согласие в форме электронного документа, подписанного усиленной квалифицированной электронной подписью. 

7. Категории субъектов персональных данных
Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки, предусмотренным в разделе 5 настоящей Политики. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.

К субъектам, персональные данные которых обрабатываются управлением финансов в соответствии с настоящей Политикой (далее - субъекты персональных данных), относятся: 

1. Муниципальные служащие управления финансов (далее - муниципальные служащие), в том числе уволенные с муниципальной службы, а также вышедшие на пенсию.

2. Граждане, претендующие на замещение должностей муниципальной службы в управлении финансов.

3. Работники управления финансов, замещающие должности, не являющиеся должностями муниципальной службы (далее - работники управления финансов), в том числе уволенные с работы. 

4. Лица, состоящие в родстве (свойстве) с субъектами персональных данных (далее - члены семьи).

5. Субъекты персональных данных, их представители, обратившиеся в управление финансов в соответствии со статьей 14 Закона № 152-ФЗ. 

6. Физические лица, их представители, представители юридических лиц персональные данные которых, обрабатываются в целях, заключения договоров и ведения расчетов с физическими лицами (контрагенты).

8. Цели, состав, способы и сроки обработки персональных данных

1. Реализация служебных (трудовых) отношений (ведение кадрового и бухгалтерского учета)


Категории персональных данных:

· фамилия, имя, отчество (последнее - при наличии), в том числе прежние фамилии, имена, отчества (последнее - при наличии), в случае их изменения сведения о том, когда где и по какой причине они изменялись;

· дата рождения (число, месяц, год рождения);

· место рождения;

· сведения о гражданстве (в том числе прежние гражданства дата изменения, причина), наличие гражданства другого государства);

· вид, серия, номер документа, удостоверяющего личность гражданина Российской Федерации, наименование органа и код подразделения органа, выдавшего его, дата выдачи;

· копия страниц паспорта;

· сведения о заграничном паспорте (серия, номер, дата выдачи, наименование органа и код подразделения органа, выдавшего его), в том числе о ранее выданных заграничных паспортах;

· адрес регистрации по месту пребывания, адрес регистрации по месту жительства, адрес фактического проживания; дата регистрации по месту жительства (по месту пребывания), адреса прежних мест жительства;

· номера контактных телефонов (домашнего, служебного, мобильного), сведения об иных способах связи с субъектом персональных данных, в том числе сведения об адресе электронной почты в информационно-телекоммуникационной сети Интернет;

· семейное положение (информация о заключении/расторжении брака); 

· сведения о близких родственниках (отец, мать, братья и сестры супругов, опекуны и опекаемые, усыновители, усыновленные, братья и сестры, дети, а также супруг (супруга), в том числе бывшие): степень родства, фамилия, имя, отчество (в том числе информация о смене фамилии, имени, отчества); число, месяц, год рождения, место рождения; место работы (учебы), должность; адрес регистрации и фактического проживания (в случае проживания за границей с какого времени проживают); 

· сведения об оформлении документов для выезда на постоянное место жительства в другое государство (в том числе в связи с работой либо обучением);

· гражданство супруга (супруги);

· сведения о полученном образовании (наименование образовательной организации, сведения о документе об образовании (наименование, серия, номер), год окончания, специальности и квалификации, форма обучения);

· копия страниц документа об образовании;

· послевузовское профессиональное образование: аспирантура, адъюнктура, докторантура (наименование образовательной или научной организации, год окончания). Ученая степень, ученое звание (когда присвоены, номера дипломов, аттестатов);

· копия страниц документа о послевузовском профессиональном образовании;

· сведения о профессиональной переподготовке и/или повышении квалификации (наименование образовательной и/или научной организации, год окончания, реквизиты документа о переподготовке или о повышении квалификации, квалификация и специальность по документу о переподготовке (повышении квалификации), наименование программы обучения, количество часов обучения);

· копия страниц документа о профессиональной переподготовке и/или повышении квалификации;

· сведения, содержащиеся в справке о наличии (отсутствии) судимости;

· сведения о наличии или отсутствии судимости;

· сведения Единого государственного реестра юридических лиц (ЕГРЮЛ); 

· сведения Единого государственного реестра индивидуальных предпринимателей (ЕГРИП);

· сведения из реестра дисквалифицированных лиц;

· сведения из реестра лиц, уволенных в связи с утратой доверия;
· сведения о воинском учете военнообязанных лиц и лиц, подлежащих призыву на военную службу, реквизиты документов воинского учета;

· копия страниц военного билета;

· сведения о водительском удостоверении (для военнообязанных);

· копия водительского удостоверения (для военнообязанных);

· фотографическое изображение;

· сведения о владении государственным языком, иностранными языками и языками народов Российской Федерации, уровень владения;

· сведения о пребывании за границей (когда, где, с какой целью);

· сведения о классном чине гражданской службы Российской Федерации (дипломатическом ранге, воинском или специальном звании, классном чине правоохранительной службы, классном чине гражданской службы субъекта Российской Федерации), квалификационном разряде гражданской службы (квалификационном разряде или классном чине муниципальной службы);

· сведения о награждении государственными и ведомственными наградами, иными наградами и знаками отличия, о применении иных видов поощрений;
· сведения о наличии допуска к государственной тайне, оформленного за период работы, службы, учебы (его форма, номер и дата, организация);

· сведения о периодах трудовой деятельности, общем трудовом и страховом стаже, стаже государственной, государственной гражданской службы Российской Федерации, стаже муниципальной службы; 

· сведения, содержащиеся в трудовой книжке;

· копия страниц трудовой книжки;

· сведения выписки электронной трудовой книжки, выдаваемые по форме СТД-Р и/или СТД-СФР;

· копии страниц справки по форме СТД-Р и/или СТД-СФР;

· сведения о трудовой деятельности (дата, основания поступления на муниципальную службу (работу), назначения на должность муниципальной службы (работы), перевода, перемещения на иную должность муниципальной службы (работы), наименование замещаемых должностей муниципальной службы (работы) с указанием структурных подразделений, размера денежного содержания (заработной платы), результатов аттестации на соответствие замещаемой должности муниципальной службы (работы), в том числе сведения о трудовой деятельности на условиях совместительства, совмещения);

· сведения о периодах воинской службы или альтернативной гражданской службы;

· идентификационный номер налогоплательщика (ИНН) и его копия;

· данные документа, подтверждающего регистрацию в системе индивидуального персонифицированного учета (страховое свидетельство обязательного пенсионного страхования СНИЛС) и его копия; 

· данные документа, подтверждающего регистрацию в системе индивидуального персонифицированного учета (страховое свидетельство обязательного пенсионного страхования СНИЛС) на ребенка и его копия;

· реквизиты страхового медицинского полиса обязательного медицинского страхования, его копия;

· сведения, содержащиеся в заключении медицинского учреждения установленной формы об отсутствии заболевания, препятствующего поступлению на муниципальную службу и ее прохождению, исполнению должностных обязанностей;

· сведения о наличии медицинских ограничений выполнения трудовых функций;

· сведения об участии в выборных представительных органах;

· сведения о доходах, расходах, об имуществе и обязательствах имущественного характера, близких родственников (супруга, супруги, несовершеннолетних детей);

· сведения об адресах сайтов и/или страниц сайтов в информационно-телекоммуникационной сети «Интернет», на которых размещались общедоступная информация, а также данные, позволяющие меня идентифицировать;

· реквизиты свидетельств государственной регистрации актов гражданского состояния и содержащиеся в них сведения;

· копии свидетельств государственной регистрации актов гражданского состояния;

· сведения, содержащиеся в справке ЗАГС, о перемене фамилии, имени, отчества; 

· копия справки ЗАГС о перемене фамилии, имени, отчества;

· сведения, содержащиеся в документах на социальные льготы и/или налоговые вычеты;

· копии документов на социальные льготы и/или налоговые вычеты;

· сведения о расчетных счетах, реквизиты банков и/или кредитных организаций, с которыми субъект персональных данных состоит в правоотношениях;

· табельный номер;

· сведения об условиях оплаты труда по замещаемой должности;

· сведения о доходах, выплатах и удержаниях;

· сведения о страховых, налоговых и иных обязательных отчислениях; 

· сведения о долговых и иных обязательствах финансового характера;

· сведения, содержащиеся в трудовом договоре (служебном контракте), дополнительных соглашениях к трудовому договору (служебному контракту);

· сведения, содержащиеся в электронном листке временной нетрудоспособности; 

· сведения об участии в конкурсных процедурах на замещение вакантных должностей, формирование кадрового резерва, решениях соответствующих конкурсных комиссиях;

· сведения о прохождении аттестации, датах прохождения и принятых аттестационными комиссиями решениях и о вынесенных рекомендациях;

· информация о проведении служебных проверок, наложении дисциплинарных взысканий (применение и снятие дисциплинарной ответственности);

· сведения, содержащиеся в заключении медицинского учреждения установленной формы об отсутствии заболевания, препятствующего поступлению на муниципальную службу и ее прохождению, исполнению должностных обязанностей; 

· сведения о наличии медицинских ограничений выполнения трудовых функций;

· специальные категории персональных данных: сведения о состоянии здоровья;

· иные персональные данные, предоставленные субъектом персональных данных, требуемые в соответствии с законодательством Российской Федерации.
Категории субъектов, персональные данные которых обрабатываются, указаны в пунктах 1 - 6 раздела 7 настоящей Политики.

Обработка персональных данных, осуществляется без согласия указанных лиц, в соответствии с пунктом 2 части 1 статьи 6 Закона № 152-ФЗ и положениями Федерального закона от 2 марта 2007 года № 25-ФЗ «О муниципальной службе в Российской Федерации» (с последующими изменениями), Федерального закона от 25 декабря 2008 года № 273-ФЗ «О противодействии коррупции» (с последующими изменениями), Трудовым кодексом Российской Федерации.

Обработка специальных категорий персональных данных, осуществляется без согласия указанных лиц, в соответствии с подпунктом 2.3 пункта 2 части 2 статьи 10 Закона № 152-ФЗ и положениями Трудового кодекса Российской Федерации, за исключением случаев получения персональных данных работника управления финансов у третьей стороны.

Перечень действий: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных в соответствии с законодательством Российской Федерации

Способы обработки: с использованием средств автоматизации и без использования таких средств, без передачи по внутренней сети юридического лица, с передачей по сети Интернет.

Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных осуществляется путем получения персональных данных непосредственно от субъектов персональных данных (заявителей) или их представителей.

Передача (распространение, предоставление) и использование персональных данных субъектов персональных данных управлением финансов осуществляется лишь в случаях и в порядке, предусмотренных федеральными законами.

Срок обработки персональных данных, указанных в пункте 1 раздела 8 настоящей Политики, определяется периодом времени, в течение которого управление финансов осуществляет действия в отношении персональных данных, обусловленные заявленными целями их обработки, в том числе хранение персональных данных.

Сроки обработки персональных данных, указанных в пункте 1 раздела 8 настоящей Политики, определяются в соответствии с законодательством Российской Федерации.

В случае отказа субъекта персональных данных предоставить персональные данные сотрудник управления финансов (муниципальный служащий), осуществляющий сбор персональных данных, обязан разъяснить субъекту персональных данных под подпись юридические последствия такого отказа.

Запрещается получать, обрабатывать и приобщать к личному делу работников управления финансов, граждан, претендующих на замещение должностей муниципальной службы управления финансов, граждан, претендующих на замещение должностей, не относящихся к должностям муниципальной службы управления финансов, персональные данные, не предусмотренные действующим законодательством, в том числе касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, интимной жизни.

2.  Обеспечение соблюдения законодательства о муниципальной службе в Российской Федерации
Категории персональных данных: 

· фамилия, имя, отчество (последнее - при наличии, в том числе информация о смене фамилии, имени, отчества); 
· дата и место рождения; 
· гражданство; 
· данные российского паспорта (серия, номер, когда и кем выдан); 
· данные заграничного паспорта (серия, номер, кем и когда выдан);

· сведения о пребывании за границей (когда, где, с какой целью);
· номера контактных телефонов (домашнего, рабочего, мобильного); 
· семейное положение (информация о вступлении в брак, в случае развода - данные о разводе); 
· сведения о близких родственниках (отец, мать, усыновители, усыновленные, братья и сестры, дети, а также жена (муж), в том числе бывшие (степень родства, фамилия, имя, отчество (последнее – при наличии, в том числе информация о смене фамилии, имени, отчества;
· дата и место рождения близких родственниках (отец, мать, усыновители, усыновленные, братья и сестры, дети, а также жена (муж), в том числе бывшие));
· место работы (учебы), должность, адрес, дата регистрации и фактического проживания (в случае проживания за границей - с какого времени проживают);
· сведения об оформлении документов для выезда на постоянное место жительства в другое государство (в том числе в связи с работой либо обучением);
· сведения о полученном образовании;
· сведения о судимости;
· сведения о воинском учете военнообязанных лиц и лиц, подлежащих призыву на военную службу; 
· сведения об уровне специальных знаний (работа на компьютере, знание иностранного языка и языков народов Российской Федерации); 
· сведения о трудовой деятельности;
· общем трудовом стаже и стаже государственной гражданской службы Российской Федерации; 
· муниципальной службы; 
· сведения о состоянии здоровья (заключение медицинского учреждения установленной формы об отсутствии заболевания, препятствующего поступлению на муниципальную службу и ее прохождению); 
· сведения о замещаемой должности;

· сведения о наличии допуска к государственной тайне, оформленного за период работы, службы, учебы;

· сведения о классных чинах, воинских и специальных званиях; 
· сведения о профессиональной переподготовке, повышении квалификации, стажировке;

· сведения о награждении государственными и ведомственными наградами, иными наградами и знаками отличия; 
· сведения об отпусках и командировках; 
· сведения о прохождении аттестации и сдаче квалификационного экзамена; 
· сведения об участии в конкурсных процедурах, включении в кадровый резерв; 
· информация о проведении служебных проверок, наложении дисциплинарных взысканий;

· сведения о поощрении;

· сведения о доходах (расходах), имуществе и обязательствах имущественного характера, в том числе супруга (супруги) и несовершеннолетних детей; 
· сведения о временной нетрудоспособности;

·  реквизиты идентификационного номера налогоплательщика (ИНН);

·  реквизиты страхового номера индивидуального лицевого счета (СНИЛС); 
· реквизиты полиса обязательного медицинского страхования; 
· сведения о социальных льготах; 
· информация о доходах, выплатах и удержаниях; 
· реквизиты банковских счетов; 
· личное фото;

· адрес электронной почты; 
· иные персональные данные, предоставленные субъектом персональных данных или требуемые в соответствии с законодательством Российской Федерации.

Категории субъектов, персональные данные которых обрабатываются, указаны в пунктах 1 - 6 раздела 7 настоящей Политики.

Обработка персональных данных, осуществляется без согласия указанных лиц, в соответствии с пунктом 2 части 1 статьи 6 Закона № 152-ФЗ и положения Федерального закона от 2 марта 2007 года № 25-ФЗ «О муниципальной службе в Российской Федерации» (с последующими изменениями).

Правовое основание обработки персональных данных: Федеральный закон «О муниципальной службе в Российской Федерации» от 02.03.2007 № 25-ФЗ.

Перечень действий: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных в соответствии с законодательством Российской Федерации

Способы обработки: с использованием средств автоматизации и без использования таких средств, без передачи по внутренней сети юридического лица, с передачей по сети Интернет

Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных осуществляется путем получения персональных данных непосредственно от субъектов персональных данных (заявителей) или их представителей.

Передача (распространение, предоставление) и использование персональных данных субъектов персональных данных администрацией округа осуществляется лишь в случаях и в порядке, предусмотренных федеральными законами.

Срок обработки персональных данных, указанных в пункте 2 раздела 8 настоящей Политики, определяется периодом времени, в течение которого управление финансов осуществляет действия в отношении персональных данных, обусловленные заявленными целями их обработки, в том числе хранение персональных данных.

Сроки обработки персональных данных, указанных в пункте 2 раздела 8 настоящей Политики, определяются в соответствии с законодательством Российской Федерации.

В случае отказа субъекта персональных данных предоставить персональные данные сотрудник управления финансов, осуществляющий сбор персональных данных, обязан разъяснить субъекту персональных данных под подпись юридические последствия такого отказа.

3. Обеспечение соблюдения законодательства Российской Федерации о противодействии коррупции
Категории персональных данных:

· фамилия, имя, отчество (последнее - при наличии); 

· дата рождения (число, месяц, год рождения);

· место рождения; 

· вид, серия, номер документа, удостоверяющего личность гражданина Российской Федерации, наименование органа и код подразделения органа, выдавшего его, дата выдачи;

· адрес регистрации по месту жительства;

· адрес фактического проживания; 

· место работы, должность; 

· сведения, содержащиеся в справке о доходах, расходах, имуществе и обязательствах имущественного характера, в том числе супруга (супруги) и несовершеннолетних детей; 

· семейное положение; имущественное положение; доходы; СНИЛС; ИНН; должность;

· иные сведения о субъекте персональных данных и его близких родственниках, обрабатываемые при проведении проверочных и контрольных мероприятий.

Категории субъектов, персональные данные которых обрабатываются, указаны в пунктах 1, 2, 4 раздела 7 настоящей Политики.

Обработка персональных данных, осуществляется без согласия указанных лиц, в соответствии с пунктом 2 части 1 статьи 6 Закона № 152-ФЗ и положения Федерального закона от 25 декабря 2008 года № 273-ФЗ «О противодействии коррупции» (с последующими изменениями).

Правовое основание обработки персональных данных: Федеральный закон от 25 декабря 2008 года № 273-ФЗ «О противодействии коррупции» (с последующими изменениями).
Перечень действий: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, обезличивание, блокирование, удаление, уничтожение, передачу (предоставление, доступ).


Способы обработки: с использованием средств автоматизации и без использования таких средств, без передачи по внутренней сети юридического лица, без передачи по сети Интернет.
Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных осуществляется путем получения персональных данных непосредственно от субъектов персональных данных (заявителей) или их представителей.

Передача (распространение, предоставление) и использование персональных данных субъектов персональных данных администрацией округа осуществляется лишь в случаях и в порядке, предусмотренных федеральными законами.

Срок обработки персональных данных, указанных в пункте 3 раздела 8 настоящей Политики, определяется периодом времени, в течение которого управление финансов осуществляет действия в отношении персональных данных, обусловленные заявленными целями их обработки, в том числе хранение персональных данных.

Сроки обработки персональных данных, указанных в пункте 3 раздела 8 настоящей Политики, определяются в соответствии с законодательством Российской Федерации.

В случае отказа субъекта персональных данных предоставить персональные данные сотрудник управления финансов, осуществляющий сбор персональных данных, обязан разъяснить субъекту персональных данных под подпись юридические последствия такого отказа.

4. Составление и исполнение бюджета, осуществление финансового контроля, осуществление отдельных государственных полномочий, переданных государственными органами
Категории персональных данных:

· фамилия, имя, отчество (последнее - при наличии);
· дата рождения (число, месяц, год рождения);

· место рождения;

· вид, серия, номер документа, удостоверяющего личность гражданина Российской Федерации, наименование органа и код подразделения органа, выдавшего его, дата выдачи;

· сведения Единого государственного реестра юридических лиц (ЕГРЮЛ); 

· сведения Единого государственного реестра индивидуальных предпринимателей (ЕГРИП);

· идентификационный номер налогоплательщика (ИНН) и его копия;

· данные документа, подтверждающего регистрацию в системе индивидуального персонифицированного учета (страховое свидетельство обязательного пенсионного страхования СНИЛС) и его копия; 

· сведения о расчетных счетах, реквизиты банков и/или кредитных организаций, с которыми субъект персональных данных состоит в правоотношениях;

· сведения о доходах, выплатах и удержаниях;

· сведения о страховых, налоговых и иных обязательных отчислениях; 

· сведения о долговых и иных обязательствах финансового характера;

· иные персональные данные, предоставленные субъектом персональных данных, требуемые в соответствии с законодательством Российской Федерации.
Категории субъектов, персональные данные которых обрабатываются, указаны в пунктах 1 - 6 раздела 7 настоящей Политики.

Обработка персональных данных, осуществляется без согласия указанных лиц, в соответствии с пунктом 2 части 1 статьи 6 Закона № 152-ФЗ и положениями Федерального закона от 2 марта 2007 года № 25-ФЗ «О муниципальной службе в Российской Федерации» (с последующими изменениями), Федерального закона от 25 декабря 2008 года № 273-ФЗ «О противодействии коррупции», Трудовым кодексом Российской Федерации.

Правовое основание обработки персональных данных: Федеральный закон от 6 октября 2003 года № 131-ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации».
Перечень действий: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных в соответствии с законодательством Российской Федерации.
Способы обработки: с использованием средств автоматизации и без использования таких средств, без передачи по внутренней сети юридического лица, с передачей по сети Интернет.

Срок обработки персональных данных, указанных в пункте 1 раздела 8 настоящей Политики, определяется периодом времени, в течение которого управление финансов осуществляет действия в отношении персональных данных, обусловленные заявленными целями их обработки, в том числе хранение персональных данных.

Сроки обработки персональных данных, указанных в пункте 1 раздела 8 настоящей Политики, определяются в соответствии с законодательством Российской Федерации.

В случае отказа субъекта персональных данных предоставить персональные данные сотрудник управления финансов (муниципальный служащий), осуществляющий сбор персональных данных, обязан разъяснить субъекту персональных данных под подпись юридические последствия такого отказа.

9. Обработка управлением финансов биометрических 
персональных данных

Обработка управлением финансов биометрических персональных данных (сведений, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность) не осуществляется.

10. Обработка специальных категорий персональных данных
Управлением финансов не осуществляется обработка специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни, за исключением случаев, предусмотренных законодательством Российской Федерации.

Обработка специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни, допускается:

- в случае, если субъект персональных данных дал согласие в письменной форме на обработку своих персональных данных;

- в соответствии с законодательством о государственной социальной помощи, трудовым законодательством, пенсионным законодательством Российской Федерации.

Перечень и цели обработки специальных категорий персональных данных обрабатываемых в управлении финансов представлен в таблице 1.

Обработка специальных категорий персональных данных обрабатываемых в управлении финансов осуществляется с согласия субъекта персональных данных либо в иных случаях, указанных в пункте 2 статьи 10 Закона № 152-ФЗ.

Таблица 1. Перечень специальных категорий персональных данных в рамках каждой из категорий субъектов и применительно к конкретным целям

	Субъект ПДн
	Перечень специальных категорий ПДн
	Цели обработки специальных категорий ПДн

	1
	2
	3

	Работники, соискатели, уволенные работники
	сведения о состоянии здоровья, сведения о судимости
	Персональные данные, обрабатываемые в связи с реализацией служебных (трудовых) отношений



	Работники, соискатели, члены семьи
	сведения о состоянии здоровья, сведения о судимости
	Персональные данные физических лиц, участвующих в конкурсе на замещение вакантных должностей муниципальной службы  в управлении финансов и конкурсе по формированию кадрового резерва




11. Принципы, порядок и условия обработки, сбора, хранения и передачи персональных данных
11.1. Обработка персональных данных
Обработка персональных данных осуществляется управлением финансов в соответствии с требованиями законодательства Российской Федерации.

Обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку его персональных данных, а также без такового в случаях, предусмотренных законодательством Российской Федерации.

При обработке персональных данных, осуществляемой только с письменного согласия субъекта персональных данных, субъект персональных данных принимает решение о предоставлении его персональных данных и дает согласие на обработку персональных данных и (-или) согласие на обработку персональных данных, разрешенных субъектом персональных данных для распространения, свободно, своей волей и в своем интересе.

К обработке персональных данных допускаются работники управления финансов, в должностные обязанности которых входит обработка персональных данных.

Обработка персональных данных оператором ограничивается достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных. Обработке подлежат только персональные данные, которые отвечают целям их обработки. 

Срок обработки персональных данных определяется достижением целей, для которых были собраны персональные данные, если иной срок не предусмотрен договором или действующим законодательством.

Обработка персональных данных управлением финансов включает в себя следующие действия: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

Управление финансов осуществляет обработку персональных данных для каждой цели их обработки следующими способами:

· неавтоматизированная обработка персональных данных;

· автоматизированная обработка персональных данных с получением и/или передачей полученной информации по информационно-телекоммуникационным сетям или без таковой;

· смешанная обработка персональных данных.

Обработка персональных осуществляется путем:

· получения персональных данных в устной и письменной форме непосредственно от субъектов персональных данных;

· внесения персональных данных в журналы, реестры и информационные системы управления финансов;

· использования иных способов обработки персональных данных.

Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на отдельных материальных носителях персональных данных (далее - материальные носители), в специальных разделах или на полях форм (бланков). При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.

Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.

Управление финансов при обработке персональных данных принимает необходимые правовые, организационные и технические меры или обеспечивает их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.  в том числе:

· определяет угрозы безопасности персональных данных при их обработке;

· принимает локальные нормативные акты и иные документы, регулирующие отношения в сфере обработки и защиты персональных данных;

· назначает лиц, ответственных за обеспечение безопасности персональных данных в структурных подразделениях и информационных системах управления финансов;

· создает необходимые условия для работы с персональными данными;

· организует учет документов, содержащих персональные данные;

· организует работу с информационными системами, в которых обрабатываются персональные данные;

· хранит персональные данные в условиях, при которых обеспечивается их сохранность и исключается неправомерный доступ к ним;

· организует обучение работников управления финансов, осуществляющих обработку персональных данных.
11.1.1. Порядок обработки персональных данных субъектов персональных данных в информационных системах
Обработка персональных данных в управлении финансов осуществляется в информационных системах персональных данных.

Работникам управления финансов, имеющим право осуществлять обработку персональных данных в информационных системах управления финансов, предоставляется уникальный логин и пароль для доступа к соответствующей информационной системе управления финансов. Доступ предоставляется к программным подсистемам в соответствии с функциями, предусмотренными должностными инструкциями работников управления финансов.

Информация вносится как в автоматическом режиме (при получении персональных данных с Единого портала государственных и муниципальных услуг или официального сайта администрации округа), так и в ручном режиме (при получении информации на бумажном носителе или в ином виде, не позволяющем осуществлять ее автоматизированную регистрацию).

Обеспечение безопасности персональных данных, обрабатываемых в информационных системах персональных данных управления финансов, достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным, а также принятия следующих мер по обеспечению безопасности:

· определение угроз безопасности персональных данных при обработке в информационных системах персональных данных управления финансов;

· применение организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных управления финансов, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;

· применение прошедших в установленном порядке процедур оценки соответствия средств защиты информации;

· оценка эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

· учет машинных носителей персональных данных;

· обнаружение фактов несанкционированного доступа к персональным данным и принятие мер реагирования;

· восстановление персональных данных, модифицированных или удаленных, уничтоженных вследствие несанкционированного доступа к ним;

· установление правил доступа к персональным данным, обрабатываемым в информационных системах персональных данных управления финансов, а также обеспечение регистрации и учета всех действий, совершаемых с персональными данными в информационных системах персональных данных управления финансов;

· контроль за принимаемыми мерами по обеспечению безопасности персональных данных и уровней защищенности информационных систем персональных данных.

Управление финансов назначает сотрудника (администратор безопасности), ответственного за организацию и контроль ведения учета машинных носителей персональных данных.

Администратор безопасности, должен обеспечить:

· обнаружение фактов несанкционированного доступа к персональным данным и незамедлительное доведение этой информации до руководства;

· недопущение воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;

· возможность восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
· постоянный контроль за обеспечением уровня защищенности персональных данных;

· знание и соблюдение условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;

· учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных;

· при обнаружении нарушений порядка предоставления персональных данных незамедлительное приостановление предоставления персональных данных пользователям информационной системы персональных данных до выявления причин нарушений и устранения этих причин;

· разбирательство и составление заключений по фактам несоблюдения условий хранения материальных носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений.

Администратор безопасности принимает все необходимые меры по восстановлению персональных данных, модифицированных или удаленных, уничтоженных вследствие несанкционированного доступа к ним.

Обмен персональными данными при их обработке в информационных системах персональных данных управления финансов осуществляется по каналам связи, защита которых обеспечивается путем реализации соответствующих организационных мер и путем применения программных и технических средств.

Доступ работников управления финансов к персональным данным, находящимся в информационных системах персональных данных управления финансов, предусматривает обязательное прохождение процедуры идентификации и аутентификации.

В случае выявления нарушений порядка обработки персональных данных в информационных системах персональных данных управления финансов администратор безопасности, незамедлительно принимает меры по установлению причин нарушений и устранению.
11.2. Сбор персональных данных
Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных осуществляется путем получения персональных данных непосредственно от субъектов персональных данных (заявителей) или их законных представителей, через: 

· получение оригиналов необходимых документов (заявление, трудовая книжка, паспорт, иные документы);

· копирование оригиналов документов;

· внесение сведений в учетные формы (на бумажных и электронных носителях);

· формирование персональных данных в ходе кадровой работы;

· внесение персональных данных в информационные системы управления финансов. 

11.3. Хранение персональных данных
Управление финансов обеспечивает сохранность персональных данных и принимает все возможные меры, исключающие доступ к персональным данным неуполномоченных лиц.

При осуществлении хранения персональных данных оператор персональных данных обязан использовать базы данных, находящиеся на территории Российской Федерации, в соответствии с частью 5 статьи 18 Закона № 152-ФЗ.

Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных.

11.4. Передача персональных данных

Персональные данные никогда, ни при каких условиях не будут переданы третьим лицам, за исключением случаев, связанных с исполнением действующего законодательства либо в случае, если субъектом персональных данных дано согласие управлению финансов на передачу данных третьему лицу для исполнения обязательств по гражданско-правовому договору.

Управление финансов не осуществляет трансграничную (на территорию иностранного государства, органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу) передачу персональных данных.

Управление финансов и иные лица, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.

Управление финансов обязано принимать меры, необходимые и достаточные для обеспечения выполнения обязанностей, предусмотренных Законом № 152-ФЗ и принятыми в соответствии с ним нормативными правовыми актами. Состав и перечень мер управление финансов определяет самостоятельно.

Управление финансов не предоставляет и не раскрывает персональные данные субъектов третьей стороне без письменного согласия субъекта персональных данных, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью, а также в случаях, установленных законодательством Российской Федерации. Кроме того, управление финансов вправе передавать персональные данные органам дознания и следствия, иным уполномоченным органам по основаниям, предусмотренным действующим законодательством Российской Федерации.

По мотивированному запросу исключительно для выполнения возложенных законодательством функций и полномочий персональные данные субъекта персональных данных без его согласия могут быть переданы:

· в судебные органы в связи с осуществлением правосудия;

· в органы государственной безопасности;

· в органы прокуратуры;

· в органы полиции;

· в следственные органы;

· в иные органы и организации в случаях, установленных нормативными правовыми актами, обязательными для исполнения.

Работники управления финансов, ведущие обработку персональных данных, не отвечают на вопросы, связанные с передачей персональных данных по телефону или факсу.

Лицо, осуществляющее обработку персональных данных по поручению управления финансов, обязано соблюдать принципы и правила обработки персональных данных, предусмотренные Законом № 152-ФЗ, соблюдать конфиденциальность персональных данных, принимать необходимые меры, направленные на обеспечение выполнения обязанностей, предусмотренных Законом № 152-ФЗ. 

В поручении управления финансов должны быть определены перечень персональных данных, перечень действий (операций) с персональными данными, которые будут совершаться лицом, осуществляющим обработку персональных данных, цели их обработки, должна быть установлена обязанность такого лица соблюдать конфиденциальность персональных данных, требования, предусмотренные частью 5 статьи 18 и статьей 18.1 Закона № 152-ФЗ, обязанность по запросу управления финансов в течение срока действия поручения, в том числе до обработки персональных данных, предоставлять документы и иную информацию, подтверждающие принятие мер и соблюдение в целях исполнения поручения управления финансов требований, установленных в соответствии Законом № 152-ФЗ, обязанность обеспечивать безопасность персональных данных при их обработке, а также должны быть указаны требования к защите обрабатываемых персональных данных в соответствии со статьей 19 Закона № 152-ФЗ, в том числе требование об уведомлении управления финансов о случаях, предусмотренных частью 3.1 статьи 21 Закона № 152-ФЗ.

Перечень третьих лиц, которым управление финансов поручает обработку следующих персональных данных представлен в Приложении к Политике.

При поручении обработки персональных данных другому лицу, ответственность перед субъектом персональных данных за действия указанного лица несет управление финансов. Лицо, осуществляющее обработку персональных данных по поручению управления финансов, несет ответственность перед управлением финансов.

12. Особенности обработки персональных данных, разрешенных субъектом персональных данных для распространения

Обработка персональных данных, разрешенных субъектом персональных данных для распространения, осуществляется с соблюдением запретов и условий, предусмотренных статьей 10.1 Закона № 152-ФЗ.

Согласие на обработку персональных данных, разрешенных субъектом персональных данных для распространения, оформляется отдельно от иных согласий субъекта персональных данных на обработку его персональных данных.
Управление финансов обязано обеспечить субъекту персональных данных возможность определить перечень персональных данных по каждой категории персональных данных, указанной в согласии на обработку персональных данных, разрешенных субъектом персональных данных для распространения.

Формы согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения, утверждается приказом управления финансов и разрабатывается в соответствии с требованиями, установленными приказом Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 24.02.2021 № 18 «Об утверждении требований к содержанию согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения».

Распространение персональных данных, разрешенных субъектом персональных данных для распространения, прекращается по требованию субъекта персональных данных, которое должно включать в себя фамилию, имя, отчество (при наличии), контактную информацию (номер телефона, адрес электронной почты или почтовый адрес) субъекта персональных данных, а также перечень персональных данных, обработка которых подлежит прекращению. Указанные в данном требовании персональные данные могут обрабатываться только оператором, которому оно направлено.

Установленные субъектом персональных данных запреты на передачу (кроме предоставления доступа), а также на обработку или условия обработки (кроме получения доступа) персональных данных, разрешенных для распространения, не действуют в случаях обработки персональных данных в государственных, общественных и иных публичных интересах, определенных законодательством Российской Федерации.

13. Сроки обработки и хранения персональных данных

Сроки обработки персональных данных определяются в соответствии с законодательством Российской Федерации и исходя из целей обработки с учетом срока действия: 

· договора (трудового договора, контракта, служебного контракта) с субъектом персональных данных; 

· на основании номенклатуры дел, образующихся в деятельности управления финансов.

Если сроки обработки и хранения персональных данных не установлены федеральным законом, муниципальным правовым актом, договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных, то обработка и хранение персональных данных субъектов, персональные данные которых обрабатываются управлением финансов, осуществляются не дольше, чем этого требуют цели их обработки и хранения.

Определенные персональные данные (личные дела сотрудников, служебные карточки и т. д.) после того, как практическая надобность в них отпадает, подлежат передаче на хранение, приобретая статус архивного документа либо иной статус, предусмотренный законодательством Российской Федерации и внутренними нормативными документами управления финансов. 

Срок обработки персональных данных может быть сокращен в случае отзыва субъектом персональных данных своего согласия на обработку. Отзыв согласия на обработку персональных данных осуществляется посредством предоставления управлению финансов субъектом персональных данных заполненного бланка отзыва. 

Отзыв согласия возможен в любой период времени в соответствии с требованиями законодательства Российской Федерации или в соответствии с условиями договора (трудового договора, контракта, служебного контракта), заключенного между управлением финансов и субъектом персональных данных.

Субъект персональных данных может в любой момент отозвать свое согласие на обработку персональных данных, направив управлению финансов уведомление посредством электронной почты на электронный адрес управления финансов finupr11@r11.gov35.ru с пометкой «Отзыв согласия на обработку персональных данных».

Управление финансов обязано прекратить обработку персональных данных субъекта персональных данных, направившего отзыв согласия на обработку персональных данных в срок, не позднее 3 рабочих дней с даты получения отзыва.

Обрабатываемые персональные данные уничтожаются либо обезличиваются по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено законодательство Российской Федерации.

Сроки обработки и хранения персональных данных лиц, замещающих муниципальные должности, работников, лиц, претендующих на замещение муниципальных должностей определяются в соответствии с действующим законодательством Российской Федерации:

· персональные данные, содержащиеся в муниципальных правовых актах по личному составу (о приеме, о переводе, об увольнении, об установлении надбавок), подлежат хранению в кадровом подразделении в течение 2 лет с последующими формированием и передачей указанных документов в архив в порядке, предусмотренном архивным законодательством Российской Федерации, где хранятся в течение срока, установленного статьей 434 Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков их хранения, утвержденного приказом Росархива от 20.12.2019 № 236. Документы по личному составу, законченные делопроизводством до 1 января 2003 года, хранятся до истечения 75 лет. Документы, законченные делопроизводством после 1 января 2003 года, хранятся 50 лет;

· персональные данные, содержащиеся в личных делах, а также личных карточках, хранятся в кадровом подразделении в течение 10 лет с последующими формированием и передачей указанных документов в архив управления финансов в порядке, предусмотренном архивным законодательством Российской Федерации, где хранятся в течение срока, установленного статьями 444, 445 Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков их хранения, утвержденного приказом Росархива от 20.12.2019 № 236. Документы по личному составу, законченные делопроизводством до 1 января 2003 года, хранятся до истечения 75 лет. Документы, законченные делопроизводством после 1 января 2003 года, хранятся 50 лет;

· персональные данные, содержащиеся в муниципальных правовых актах о предоставлении отпусков, о краткосрочных внутрироссийских и зарубежных командировках, о дисциплинарных взысканиях, подлежат хранению в кадровом подразделении в течение 5 лет с последующим уничтожением;

· персональные данные, содержащиеся в документах претендентов на замещение вакантной должности муниципальной службы управления финансов, не допущенных к участию в конкурсе, и кандидатов, участвовавших в конкурсе, хранятся в кадровом подразделении в течение 3 лет со дня завершения конкурса, после чего подлежат уничтожению.

Персональные данные, предоставляемые субъектами персональных данных на бумажном носителе в связи с предоставлением управлением финансов государственных и муниципальных услуг, исполнением государственных и муниципальных функций, хранятся на бумажных носителях в структурных подразделениях управления финансов, к полномочиям которых относится обработка персональных данных в связи с предоставлением государственных и муниципальных услуг, исполнением государственных и муниципальных функций, в соответствии с утвержденными номенклатурами дел управления финансов.

Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на разных материальных носителях персональных данных, в специальных разделах или на полях форм (бланков).

Необходимо обеспечивать раздельное хранение персональных данных на разных материальных носителях, обработка которых осуществляется в различных целях, определенных настоящим Политикой.

Контроль за хранением и использованием материальных носителей персональных данных, не допускающий несанкционированное использование, уточнение, распространение и уничтожение персональных данных, находящихся на этих носителях, осуществляют руководители структурных подразделений управления финансов.

Срок хранения персональных данных, внесенных в информационные системы персональных данных управления финансов, должен соответствовать сроку хранения бумажных оригиналов.

При обращении субъекта персональных данных к управлению финансов с требованием о прекращении обработки персональных данных в срок, не превышающий 10 рабочих дней с даты получения управлением финансов соответствующего требования, обработка персональных данных прекращается, за исключением случаев, предусмотренных Законом № 152-ФЗ. Указанный срок может быть продлен, но не более чем на пять рабочих дней. Для этого управлению финансов необходимо направить субъекту персональных данных мотивированное уведомление с указанием причин продления срока.

В случае достижения цели обработки персональных данных управление финансов персональных данных обязано прекратить обработку персональных данных и уничтожить персональные данные в срок, не превышающий тридцати дней с даты достижения цели обработки персональных данных.

При достижении целей обработки персональных данных, а также в случае отзыва субъектом персональных данных согласия на их обработку управление финансов прекращает обработку этих данных, если:

· иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных;

· управление финансов не вправе осуществлять обработку без согласия субъекта персональных данных на основаниях, предусмотренных Законом № 152-ФЗ или иными федеральными законами;

· иное не предусмотрено другим соглашением между управлением финансов и субъектом персональных данных.

В случае отзыва субъектом персональных данных согласия на обработку его персональных данных управление финансов обязано прекратить их обработку и уничтожить персональные данные и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожить персональные данные в срок, не превышающий тридцати дней с даты поступления указанного отзыва.

Обязательным условием прекращения управлением финансов обработки персональных данных субъектов персональных данных является: 

· прекращение деятельности управления финансов, в соответствии с действующим законодательством Российской Федерации;

· достижение целей обработки персональных данных; 

· истечение срока действия согласия субъекта персональных данных на обработку его персональных данных;

· отзыв согласия субъекта персональных данных на обработку его персональных данных;

· выявление неправомерной обработки ПДн субъекта персональных данных;

· обращение субъекта персональных данных о прекращении обработки его персональных данных.

14. Обеспечение конфиденциальности и безопасности персональных данных

Управление финансов реализует организационные и технические мероприятия по защите персональных данных:

1. Назначены лица, ответственные за организацию обработки персональных данных.

2. Разработаны пакет нормативных и организационно-распорядительных документов, инструкций, регламентирующих процесс обработки персональных данных, эксплуатационная и техническая документация для информационных систем персональных данных.

3. Лица, осуществляющие обработку персональных данных, проинструктированы и ознакомлены с нормативными правовыми актами, регламентирующими порядок работы с персональными данными и защиты персональных данных.

4. Организовано обучение муниципальных служащих по вопросам обеспечения безопасности персональных данных при их обработке.

5. Разграничены права доступа к обрабатываемым персональным данным.

6. Проводятся проверки условий обработки персональных данных в целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям.

7. Организована физическая охрана здания, где находиться управление финансов.

8. Информационные ресурсы управления финансов, содержащие персональные данные, технические средства информационных систем размещены на территории Российской Федерации.

Реализуются меры технического характера, направленные на:

· предотвращение несанкционированного доступа к информационным системам персональных данных;

· предотвращение утечки информации по техническим каналам;

· использование лицензионного программного обеспечения;

· использование лицензионного и сертифицированного ФСБ России и ФСТЭК России антивирусного программного обеспечения;

· применение сертифицированных ФСБ России и ФСТЭК России средств защиты информации (межсетевые экраны, операционные системы, средства защиты от НСД);

· использование средств криптографической защиты информации;

· резервирование компонентов системы, дублирование массивов и носителей информации, разграничение доступа пользователей к информационным ресурсам и регистрация действий пользователей.

Реализуются иные меры, направленные на обеспечение информационной безопасности и сохранности персональных данных.

Доступ к персональным данным могут получить сотрудники управления финансов только в рамках исполнения своих должностных обязанностей. Доступ иных лиц к персональным данным, обрабатываемых управлением финансов, может быть предоставлен исключительно в предусмотренных законом случаях, либо с согласия субъекта персональных данных.

Управление финансов может предоставить персональные данные юридическим и физическим лицам, оказывающим управлению финансов услуги на основании заключенных договоров (либо на иных основаниях в соответствии с законодательством), если в силу данных договоров они должны иметь доступ к персональным данным субъектов. Соответствующие данные предоставляются управлением финансов только после подписания с ними обязательства о неразглашении конфиденциальной информации, в том числе о неразглашении персональных данных. 

Обмен персональными данными при их обработке в информационных системах осуществляется по каналам связи, защита которых обеспечивается путем реализации соответствующих организационных мер и путем применения технических средств защиты информации.

Размещение информационных систем, организация режима обеспечения безопасности в этих помещениях обеспечивают сохранность носителей персональных данных и средств защиты информации, а также исключают возможность неконтролируемого проникновения или пребывания в этих помещениях посторонних лиц.

При обработке персональных данных в информационных системах управления финансов обеспечивается: 
· проведение мероприятий, направленных на предотвращение несанкционированного доступа к персональным данным и (или) передачи их лицам, не имеющим права доступа к такой информации;

· своевременное обнаружение фактов несанкционированного доступа к персональным данным;

· недопущение воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;

· возможность незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

· постоянный контроль уровня защищенности персональных данных.

Информация, относящаяся к персональным данным, ставшая известной в связи с реализацией трудовых отношений и в связи с оказанием государственных и муниципальных услуг и осуществлением муниципальной функции, является информацией ограниченного доступа, не относящейся к государственной тайне (конфиденциальной информацией), и охраняется законом.

Работники управления финансов, допущенные к работе с персональными данными, предупреждены о возможной дисциплинарной, административной, гражданско-правовой или уголовной ответственности в случае нарушения норм и требований действующего законодательства, регулирующего правила обработки и защиты персональных данных.

Управление финансов и иные лица, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.
15. Актуализация, исправление, удаление, уничтожение персональных данных, ответы на запросы субъектов на доступ к персональным данным
В случае предоставления субъектом персональных данных фактов о неполных, устаревших, недостоверных или незаконно полученных персональных данных управление финансов обязано внести необходимые изменения, уничтожить или блокировать их, а также уведомить о своих действиях субъекта персональных данных.
В случае подтверждения факта неточности в персональных данных они подлежат актуализации управлением финансов, а при неправомерности их обработки - прекращению обработки этих персональных данных.
При достижении целей обработки персональных данных, а также в случае отзыва субъектом персональных данных согласия на их обработку, персональные данные подлежат уничтожению, если:
· иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных;
· управление финансов не вправе осуществлять обработку без согласия субъекта персональных данных на основаниях, предусмотренных Законом № 152-ФЗ или иными федеральными законами;
· иное не предусмотрено другим соглашением между управлением финансов и субъектом персональных данных.

Уточнения (обновления, изменения) персональных данных субъектов персональных данных вносятся в срок не позднее семи рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными.

Выделение к уничтожению и уничтожение документов, содержащих персональные данные, осуществляется в общем порядке, предусмотренном законодательством Российской Федерации и локальными актами управления финансов, при обязательном условии соблюдения конфиденциальности персональных данных.

Управление финансов обязано сообщить в порядке, предусмотренном статьей 14 Закона № 152-ФЗ, субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных или его представителя либо в течение десяти рабочих дней с даты получения запроса субъекта персональных данных или его представителя. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления управлением финансов в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.

В случае отказа в предоставлении информации о наличии персональных данных о соответствующем субъекте персональных данных или персональных данных субъекту персональных данных или его представителю при их обращении либо при получении запроса субъекта персональных данных или его представителя управление финансов обязано дать в письменной форме мотивированный ответ, содержащий ссылку на положение части 8 статьи 14 Закона № 152-ФЗ или иного федерального закона, являющееся основанием для такого отказа, в срок, не превышающий десяти рабочих дней со дня обращения субъекта персональных данных или его представителя либо с даты получения запроса субъекта персональных данных или его представителя. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления управлением финансов в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.

Управление финансов обязано предоставить безвозмездно субъекту персональных данных или его представителю возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных. В срок, не превышающий семи рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, управление финансов обязано внести в них необходимые изменения. В срок, не превышающий семи рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, управление финансов обязано уничтожить такие персональные данные. Управление финансов обязано уведомить субъекта персональных данных или его представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы.

В случае выявления неточных персональных данных при обращении субъекта персональных данных или его представителя либо по их запросу или по запросу уполномоченного органа по защите прав субъектов персональных данных управление финансов обязано осуществить блокирование персональных данных, относящихся к этому субъекту персональных данных, или обеспечить их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению управления финансов) с момента такого обращения или получения указанного запроса на период проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц.

В случае подтверждения факта неточности персональных данных управление финансов на основании сведений, представленных субъектом персональных данных или его представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов обязано уточнить персональные данные либо обеспечить их уточнение (если обработка персональных данных осуществляется другим лицом, действующим по поручению управления финансов) в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных.

Управление финансов обязано сообщить в уполномоченный орган по защите прав субъектов персональных данных по запросу этого органа необходимую информацию в течение десяти рабочих дней с даты получения такого запроса. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления управлением финансов в адрес уполномоченного органа по защите прав субъектов персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.

Если в обращении (запросе) субъекта персональных данных не отражены в соответствии с требованиями Закона № 152-ФЗ все необходимые сведения или субъект не обладает правами доступа к запрашиваемой информации, то ему направляется мотивированный отказ.

Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с частью 8 статьи 14 Закона № 152-ФЗ, в том числе если доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц.

В случае достижения цели обработки персональных данных управление финансов обязано прекратить обработку персональных данных или обеспечить ее прекращение (если обработка персональных данных осуществляется другим лицом, действующим по поручению управления финансов) и уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению управления финансов) в срок, не превышающий тридцати дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между управлением финансов и субъектом персональных данных либо если управление финансов не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Законом № 152-ФЗ или другими федеральными законами.

В случае отзыва субъектом персональных данных согласия на обработку его персональных данных управление финансов обязан прекратить их обработку или обеспечить прекращение такой обработки (если обработка персональных данных осуществляется другим лицом, действующим по поручению управления финансов) и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению управления финансов) в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между управлением финансов и субъектом персональных данных либо если управление финансов не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Законом № 152-ФЗ или другими федеральными законами.

В случае обращения субъекта персональных данных к управлению финансов с требованием о прекращении обработки персональных данных управление финансов обязано в срок, не превышающий десяти рабочих дней с даты получения управлением финансов соответствующего требования, прекратить их обработку или обеспечить прекращение такой обработки (если такая обработка осуществляется лицом, осуществляющим обработку персональных данных), за исключением случаев, предусмотренных пунктами 2 - 11 части 1 статьи 6, частью 2 статьи 10 и частью 2 статьи 11  Закона № 152-ФЗ. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления управлением финансов в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.

В случае выявления неправомерной обработки персональных данных при обращении субъекта персональных данных или его представителя либо по запросу субъекта персональных данных или его представителя либо уполномоченного органа по защите прав субъектов персональных данных управление финансов обязано осуществить блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных, или обеспечить их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению управления финансов) с момента такого обращения или получения указанного запроса на период проверки. 

В случае выявления неправомерной обработки персональных данных, осуществляемой управлением финансов или лицом, действующим по поручению управления финансов, управление финансов в срок, не превышающий трех рабочих дней с даты этого выявления, обязано прекратить неправомерную обработку персональных данных или обеспечить прекращение неправомерной обработки персональных данных лицом, действующим по поручению управления финансов. В случае, если обеспечить правомерность обработки персональных данных невозможно, управление финансов в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных, обязано уничтожить такие персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных управление финансов обязано уведомить субъект персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.

В случае установления факта неправомерной или случайной передачи (предоставления, распространения, доступа) персональных данных, повлекшей нарушение прав субъектов персональных данных, управление финансов обязан с момента выявления такого инцидента управлением финансов, уполномоченным органом по защите прав субъектов персональных данных или иным заинтересованным лицом уведомить уполномоченный орган по защите прав субъектов персональных данных:

- в течение 24 часов - уведомляет Роскомнадзор о произошедшем инциденте, предполагаемых причинах, повлекших нарушение прав субъектов персональных данных, предполагаемом вреде, нанесенном правам субъектов персональных данных, и принятых мерах по устранению последствий соответствующего инцидента, а также предоставляет сведения о лице, уполномоченном управлением финансов на взаимодействие с Роскомнадзором по вопросам, связанным с инцидентом;

- в течение 72 часов - уведомляет Роскомнадзор о результатах внутреннего расследования выявленного инцидента и предоставляет сведения о лицах, действия которых стали его причиной (при наличии).

Условия и сроки уничтожения персональных данных управлением финансов:

· достижение цели обработки персональных данных либо утрата необходимости достигать эту цель - в течение 30 дней;

· достижение максимальных сроков хранения документов, содержащих персональные данные - в течение 30 дней;

· предоставление субъектом персональных данных (его представителем) подтверждения того, что персональные данные получены незаконно или не являются необходимыми для заявленной цели обработки - в течение семи рабочих дней;

· отзыв субъектом персональных данных согласия на обработку его персональных данных, если их сохранение для цели их обработки более не требуется - в течение 30 дней.


Уничтожение персональных данных осуществляет комиссия, созданная приказом управления финансов.


Способы уничтожения персональных данных устанавливаются в локальных нормативных актах управления финансов.

Подтверждение уничтожения персональных данных в случаях, предусмотренных статьей 21 Закона 152-ФЗ, осуществляется в соответствии с требованиями, установленными уполномоченным органом по защите прав субъектов персональных данных.

В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в частях 3 - 5.1 статьи 21 Закона 152-ФЗ, управление финансов осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению управления финансов) и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.

16. Рассмотрение запросов субъектов персональных данных или их представителей
16.1. Субъект персональных данных вправе требовать от управления финансов уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные Законом № 152-ФЗ меры по защите своих прав.

16.2. Сведения, указанные в пункте 4.2 настоящей Политики, должны быть предоставлены лицом, ответственным за обработку персональных данных, субъекту персональных данных по его выбору в форме электронных документов, подписанных усиленной квалифицированной электронной подписью, и (или) документов на бумажном носителе, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.

16.3. Сведения, указанные в пункте 4.2 настоящей Политики, предоставляются лицом, ответственным за обработку персональных данных, субъекту персональных данных или его представителю в течение десяти рабочих дней со дня обращения либо получения запроса субъекта персональных данных или его представителя. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления управлением финансов в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации. 

Запрос должен содержать:
· номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе;
· сведения, подтверждающие участие субъекта персональных данных в отношениях с управлением финансов (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных управлением финансов;
· подпись субъекта персональных данных или его представителя.
Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.
16.4. Управление финансов предоставляет сведения, указанные в части 7 статьи 14 Закона № 152-ФЗ, субъекту персональных данных или его представителю в той форме, в которой направлены соответствующие обращение либо запрос, если иное не указано в обращении или запросе.
16.5. В случае, если сведения, указанные в пункте 4.2 настоящей Политики, а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно в управление финансов или направить повторный запрос в целях получения указанных сведений и ознакомиться с такими персональными данными не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен Законом № 152-ФЗ, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных.

16.6. Субъект персональных данных вправе обратиться повторно в управление финансов или направить повторный запрос в целях получения сведений, указанных в пункте 4.2 настоящей Политики, а также в целях ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос наряду со сведениями, указанными в пункте 16.3. настоящей Политики, должен содержать обоснование направления повторного запроса.

16.7. Лицо, ответственное за обработку персональных данных управления финансов, вправе отказать субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным пунктами 16.5 и 16.6 настоящей Политики. Такой отказ должен быть мотивированным.

16.8. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами, в том числе, если доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц.

17. Лицо, ответственное за организацию обработки персональных данных

Лицо, ответственное за организацию обработки персональных данных (далее - Ответственный), назначается начальником управления финансов и отвечает за организацию, обеспечение своевременного и квалифицированного исполнения работниками управления финансов законодательства Российской Федерации в области персональных данных, в том числе требований к обработке персональных данных.

Ответственный руководствуется действующим законодательством Российской Федерации, Инструкцией Ответственного и настоящей Политикой.

Ответственный за обработку персональных данных обязан:

· знать цели обработки персональных данных в управлении финансов, перечень обрабатываемых персональных данных и категории субъектов персональных данных;

· соблюдать требования настоящей Политики и иных локальных актов управления финансов, устанавливающих порядок работы с персональными данными;

· обеспечивать ознакомление под роспись работников управления финансов с нормами действующего законодательства Российской Федерации и локальными актами управления финансов по вопросам обработки персональных данных;

· осуществлять внутренний контроль за соблюдением работниками управления финансов норм действующего законодательства Российской Федерации и локальных актов управления финансов в области обработки персональных данных;

· контролировать ведение документации, предусмотренной локальными актами управления финансов в области обработки персональных данных;

· обеспечивать разработку и актуализацию нормативных правовых актов в области обработки персональных данных;

· по поручению начальника управления финансов расследовать нарушения по вопросам защиты персональных данных, имевшим место, разрабатывать предложения по устранению недостатков и предупреждению подобного рода нарушений;

· обеспечивать организацию проведения занятий с работниками управления финансов по организационным вопросам обработки персональных данных (проводить инструктаж работников, осуществляющих обработку персональных данных и имеющих доступ к персональным данным, обрабатываемым в управлении финансов);

· обеспечивать организацию приема и обработки обращений и запросов субъектов персональных данных или их представителей по вопросам обработки персональных данных и (или) осуществлять контроль за приемом и обработкой таких обращений и запросов.

Ответственный в соответствии с возложенными на него обязанностями несет ответственность за:

· несоблюдение требований локальных актов управления финансов, устанавливающих порядок работы с персональными данными, в соответствии с трудовым законодательством;

· разглашение персональных данных в пределах, установленных действующим административным, уголовным и гражданским законодательством Российской Федерации.

18. Изменения настоящей Политики

В случае изменений законодательства в сфере защиты персональных данных настоящая Политика подлежит внеплановому пересмотру.

Действующая редакция Политики подлежит размещению в сети Интернет на официальном сайте Кирилловского муниципального округа Вологодской области: https://35kirillovskij.gosuslugi.ru.

Приложение к Политике 
Перечень третьих лиц, осуществляющих обработку персональных данных по поручению управления финансов
	
	Перечень ПДн, передаваемых третьему лицу
	Наименование и местонахождение третьего лица
	Цели передачи ПДн
	Перечень действий с ПДн
	Способы обработки
	Требования к защите ПДн

	1
	2
	3
	4
	5
	6
	7

	1
	фамилия, имя, отчество (последнее - при наличии);

дата и место рождения;

вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

место жительства и дата регистрации по месту жительства, место фактического проживания;

номера контактных телефонов (домашнего, рабочего, мобильного);

реквизиты идентификационного номера налогоплательщика (ИНН);

реквизиты страхового номера индивидуального лицевого (СНИЛС);

место работы, должность;

адрес электронной почты;

сведения, содержащиеся в доверенности (в случае обращения представителя);

иные персональные данные, предоставляемые в соответствии с законодательством Российской Федерации
	Управление Федерального казначейства по Вологодской области
	Персональные данные, обрабатываемые в целях использования электронных подписей при совершении гражданско-правовых сделок, оказании государственных и муниципальных услуг, исполнении государственных и муниципальных функций, при совершении иных юридически значимых действий
	- сбор

- запись

- систематизация

- накопление

- хранение

- уточнение

(обновление, изменение)

- извлечение

- использование

- передача

 (предоставление, распространение, доступ)

- обезличивание

- блокирование

- удаление

- уничтожение
	Смешанная обработка ПДн  (автоматизированная и неавтоматизированная)
	• определяет угрозы безопасности персональных данных при их обработке;

• принимает локальные нормативные акты и иные документы, регулирующие отношения в сфере обработки и защиты персональных данных;

• назначает лиц, ответственных за обеспечение безопасности персональных данных в структурных подразделениях и информационных системах управления финансов;

• создает необходимые условия для работы с персональными данными;

• организует учет документов, содержащих персональные данные;

• организует работу с информационными системами, в которых обрабатываются персональные данные;

• хранит персональные данные в условиях, при которых обеспечивается их сохранность и исключается неправомерный доступ к ним;

• организует обучение работников управления финансов, осуществляющих обработку персональных данных.

	2
	фамилия, имя, отчество (последнее - при наличии);

дата рождения (число, месяц, год);

адрес места жительства (места пребывания);

род занятий, место работы, должность;

вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

сведения, содержащиеся в доверенности (в случае обращения представителя);

номера контактных телефонов (домашнего, рабочего, мобильного);

иные персональные данные, предоставляемые в соответствии с законодательством Российской Федерации
	Органы исполнительной власти области и другие уполномоченные органы  Вологодской области
	Персональные данные, обрабатываемые в целях осуществления управлением финансов составления и исполнения бюджета, осуществления финансового контроля, осуществления отдельных государственных полномочий, переданных государственными органами
	- сбор

- запись

- систематизация

- накопление

- хранение

- уточнение

(обновление, изменение)

- извлечение

- использование

- передача

 (предоставление, распространение, доступ)

- обезличивание

- блокирование

- удаление

- уничтожение
	Смешанная обработка ПДн  (автоматизированная и неавтоматизированная)
	• определяет угрозы безопасности персональных данных при их обработке;

• принимает локальные нормативные акты и иные документы, регулирующие отношения в сфере обработки и защиты персональных данных;

• назначает лиц, ответственных за обеспечение безопасности персональных данных в структурных подразделениях и информационных системах управления финансов;

• создает необходимые условия для работы с персональными данными;

• организует учет документов, содержащих персональные данные;

• организует работу с информационными системами, в которых обрабатываются персональные данные;

• хранит персональные данные в условиях, при которых обеспечивается их сохранность и исключается неправомерный доступ к ним;

• организует обучение работников управления финансов, осуществляющих обработку персональных данных.



